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TUM ODA VE BORSALARA
(Genel Sekreterlik)

ilgi: Ticaret Bakanligi'nin 23.06.2022 tarihli ve E-52229414-724.01.01 sayihi yazisi.

Ticaret Bakanhgi'min ilgide kayith yazisi ile, Lizbon Ticaret Miisavirligi'nden alinan bir yaziya atfen, son yillarda
bankacilik islemlerinde siber dolandiricilik vakalarinin hizla arttigi, s6z konusu dolandiricilik faaliyetlerinde
ozellikle sirketlerin e-posta hesaplarina yapilan saldirilar sonucu IBAN bilgilerinin degistirildigi, Lizbon Ticaret
Misavirligi kayitlarina son 15 giin i¢inde yansiyan S ayri dolandiricihk vakasinda da benzer bir yéntemin
izlendigi, alict ve saticinin Portekiz'de olmamasina ragmen degistirilen IBAN kaydiyla firmalarimiza ait
ihracat/ithalat bedellerinin Portekiz'deki farkli banka hesaplarina aktarildig: bildirilmektedir.

Ayrica, banka hesaplariyla ilgili bilgi paylasiminin kisisel verilerin ihlali anlamina geldigi, Miisavirligin banka
hesaplarinin akibetiyle ilgili bilgi almak konusunda da herhangi bir yetkisi bulunmadigi, hukuki siirecin miisteki
sifatina haiz ve firmayi temsile yetkili avukatlar tarafindan takip edilmesinin zorunlu oldugu ifade edilmektedir.

Yazida devamla, yasanan dolandiricilik vakalarinda, firmalarimizin e-postalarina gelen IBAN numaralarin
telefonla teyit etmeden para gonderimi yaptiklari, alict hesabin bagkaca bir tilkede olmasina ragmen (6rnegin
Ispanya'daki bir IBAN'a transfer edilmesi gereken bedelin) PT ile baslayan IBAN'lara sorgulamadan para
transferi yapabildikleri, s6z konusu dolandiricilik faaliyetlerinin Portekiz'de yogunlasmis olmasinin en énemli
sebebinin banka hesabi agilmasinin diger lilkelere gore daha kolay olmasindan kaynaklamyor olabilecegi
belirtilmektedir.

Ote yandan, firmalarimizin siber dolandinicilik vakalarinda takip edilecek hukuki yol (varsa muhabir bankaya
acilen bilgi verilmesi, yoksa gonderici bankayla derhal iletisime gecilmesi, bilisim sugunun magduru sifatiyla
sikayet/su¢ duyurusu yapilmasi, soz konusu vakalarda hesabinin bloke edilmesi halinde ise serbest birakma
isleminin Bankalarin hukuki stirecin sonuna kadar erteledigi vb.) konusunda hig bir bilgiye sahip olmadiklari;
firmalarimizin IBAN ve alict isminin eslesmedigi durumlarda nasil olsa gonderilen paranin iade edilecegi
yanilgist i¢inde olduklari, Portekiz'deki bankacilik uygulamalarinda IBAN'in alici ismi ile eslesmesi konusunda
bir zorunluluk da bulunmadig ifade edilmektedir.

Bilgilerini ve son donemde artig gosteren siber dolandiricilik vakalari sebebiyle firmalarimizin magduriyetlerinin
oniine gegilebilmesini teminen tlyelerinizin siber dolandiricihk vakalarina kargt uyarilmalar ile takip edilecek
hukuki yol konusunda bilgilendirilmeleri hususunda geregini rica ederim.
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